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Термины и сокращения
ССБ – сеть сенсорная беспроводная «Аэроконтроль»;ГМ – граничный маршрутизаторПК – персональный компьютер;шлюз – ССБ - шлюз;ПО – программное обеспечение;ОС – операционная система;WPAN –Wireless Personal Area Network – беспроводнаяперсональная сетьБД - база данных
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Настоящий документ предназначен для описания сети сенсорной беспроводной«Аэроконтроль» (далее ССБ) и содержит принцип действия, технические данные идругие сведения, необходимые для понимания возможностей и задач, реализуемыхсистемой.
1. Описание сети
1.1. Назначение, общие сведения.
1.1.1. ССБ предназначена для построения беспроводной сети датчиков иисполнительных устройств на территории индустриальных объектов. Приэтом не нарушается уже имеющаяся на объекте инфраструктура. Примерамитаких объектов могут быть производственный цех, нефтянойкуст,стройплощадка и пр.
1.1.2. ССБ относится к классу сетей WPAN и базируется на стеке OpenThread ,в основе которого лежит технология беспроводных ячеистых сетей IEEE802.15.4 в диапазоне частот 2,4 ГГц. Благодаря ячеистой структуре игибкой системе маршрутизации достигается высокая отказоустойчивостьсети и возможность ее легкого расширения с увеличением зоны охвата.Кроме того, беспроводные устройства данного стандарта имеют низкоеэнергопотребление при достаточно высокой скорости обмена. Этопозволяет использовать автономные источники для питания такихустройств.
1.1.1. На сетевом и транспортном уровнях используются протоколы 6LoWPAN(IPv6 для низкоскоростных сетей) и UDP, что позволяет легко интегрироватьССБ во внешние IP-сети, будь то локальная корпоративная сеть или сетьИнтернет. Каждое устройство ССБ имеет IPv6-адрес. Подключение квышестоящим IP-сетям производится через граничный маршрутизатор (ГМ).
1.1.2. На уровне приложений используются протоколы CoAP (легковесныйаналог HTTP) и JSON, это упрощает взаимодействие устройств ССБ ссерверными приложениями верхнего уровня.
1.1.3. Возможно, также, подключение ССБ к Modbus-устройствам (см. далее –конфигурация Serial), например к ПК или промышленному контроллеручерез WPAN-шлюз с интерфейсами RS-232, RS-485 или USB. В такомварианте обмен с устройствами ССБ ведется с использованием стандартногопромышленного протокола Modbus-RTU.
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1.2. Структура сети
1.2.1. ССБ состоит из маршрутизаторов и конечных (дочерних) устройств.Конечное устройство обменивается данными с остальными устройствамисети через свой родительский маршрутизатор. Максимальное количествомаршрутизаторов в сети – 16. К каждому маршрутизатору может бытьподключено до 32 конечных устройств, таким образом, максимальныйразмер сети может составлять 512 устройств (247 в конфигурации Serial).К каждому устройству может быть подключено несколько датчиков илиисполнительных устройств (кол-во зависит от конкретного устройства).
1.2.2. Каждый маршрутизатор должен иметь стационарное питание. Конечныеустройства могут разделяться на минимальные конечные устройства (МКУ)со стационарным питанием, и спящие конечные устройства (СКУ) савтономным питанием.
1.2.3. Для построения ССБ используется следующее оборудование:

· Контроллер КТС.31-01 в роли маршрутизатора и МКУ;
· Контроллер КТС.31-02 в роли СКУ;
· USB-коннектор ССБ-ШМ в роли маршрутизатора-шлюза;
· Контроллер КТС.33 в роли граничного маршрутизатора (ГМ).

1.2.4. По типу подключения ССБ к внешним системам могут использоваться двеконфигурации: «сетевая» (IP) и «не сетевая» (Serial). Первая подразумеваетподключение ССБ к вышестоящим IP-сетям через ГМ, вторая - подключениеССБ к отдельному ПК или контроллеру через WPAN-шлюз синтерфейсами RS-232, RS-485 или USB.
1.2.5. IP-конфигурация базируется на использовании стека протоколовCoAP/UDP/IP и клиент-серверной архитектуре. Каждое ССБ-устройствоимеет IPv6-адрес и является CoAP-клиентом, отправляющим данные сдатчиков на удаленный CoAP-сервер. Сервер, в свою очередь, можетпосылать на ССБ-устройство управляющие команды, используяспециальный CoAP-режим. Для обмена данными используетсяструктурированный формат JSON.
1.2.6. Serial-конфигурация подразумевает использование протокола Modbus-RTUдля обмена данными с ССБ-устройствами в режиме «запрос-ответ». КаждоеССБ-устройство, в том числе и WPAN-шлюз, имеет Modbus-адрес. Крометого, к ССБ-устройствам со стационарным питанием может быть подключенвнешний контроллер, также доступный для опроса.
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1.2.7. Структурная схема ССБ в IP-конфигурации, Рисунок 1.

Рисунок 1
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1.2.8. Структурная схема ССБ в Serial-конфигурации, Рисунок 2.

Рисунок 2
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1.3. Состав оборудования
1.3.1. Контроллер телемеханики КТС.31-01.Может использоваться в роли маршрутизатора, МКУ или WPAN-шлюза синтерфейсами RS-232/ RS-485.Питание ~ 220 В.Имеет взрывозащищенный корпус 153х120х91мм

Рисунок 3

1.3.2. Контроллер телемеханики КТС.31-02.Используется в роли СКУ.Имеет взрывозащищенный корпус 153х120х91ммПитание - батарея Li-SOCl2 3,6В

Рисунок 4
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1.3.3. USB-коннектор ШМ.1-03.Используется в роли WPAN-шлюза.Имеет пластиковый корпус 82х39х14мм

Рисунок 5

1.3.4. Контроллер телемеханики КТС.33Используется в роли граничного маршрутизатора.Питание ~ 220 В.Имеет взрывозащищенный корпус 329х224х151мм

Рисунок 6
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1.4. Ключевые особенности ССБ
· Устанавливается на имеющуюся инфраструктуру, не мешая текущемутехнологическому процессу.
· Невысокая стоимость оборудования с возможностью поэтапногоразвертывания.
· Стационарное, либо автономное питание устройств. Срок службы батареи наавтономных устройствах – до 1 года. Мониторинг напряжения батареи.
· Дальность связи между соседними устройствами – до 500 м.
· Простая интеграция в существующую инфраструктуру локальных иглобальных IP-сетей.
· Используемые протоколы упрощают взаимодействие с приложениямиверхнего уровня.
· Возможность подключения ССБ к Modbus-устройствам.
· Промышленный рабочий температурный диапазон.

1.5. Технические характеристики
Таблица 1 Параметр Значение
Напряжение питания стационарных устройств, В 220
Напряжение питания автономных устройств, В 3,6
Потребляемая мощность устройств в активном состоянии,не более, Вт 10
Потребляемая мощность автономных устройств всостоянии сна, не более, Вт 0,0003
Частотный диапазон беспроводной сети, Ггц 2,4
Тип антенн Внешняя
Мощность передачи радиосигнала, dBm 0-19
Максимальная скорость обмена в беспроводной сети,Кбит/с 250
Стандарт беспроводной сети IEEE 802.15.4
Сетевые/транспортные протоколы 6LoWPAN/ UDP
Протоколы приложений CoAP, JSON,Modbus RTU
Класс защиты оборудования КТС.31, КТС.33 IP66Exe IIC Gb U
Рабочий температурный диапазон оборудования, С° -40 +60
Срок службы оборудования не менее, лет 10
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1.6. Условия эксплуатации
1.6.1. Режим работы оборудования - непрерывный, круглосуточный дляэксплуатации на открытом воздухе без искусственно регулируемых климатическихусловий.
1.7. Программное обеспечение
1.7.1. Устройства ССБ имеют командный интерфейс для установки параметров иввода устройств в эксплуатацию через порт USB. Для ввода команд можноиспользовать любую терминальную программу (например, Putty).
1.7.2. Граничный маршрутизатор (КТС.33) имеет встроенную ОС Linux(OpenWRT). Настройка маршрутизатора может производиться как черезконсоль, так и по сети с использованием SSH или WEB-интерфейса.
1.7.3. ПО верхнего уровня включает в себя CoAP-сервер и пример приложения,взаимодействующего с сервером. Данные, полученные от ССБ-устройств,размещаются в таблицах БД MySQL. Кроме того, в ПО включеныпримеры проектов визуализации данных в таблицах Excel и Grafana.

Ниже приведен пример приборной панели, с данными устройств ССБ сиспользованием ПО верхнего уровня Grafana (Рисунок 7).

Рисунок 7


